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Script pour créer un administrateur local
temporaire

Ici, j'ai créé un script qui permet de créer un compte administrateur temporaire valide 2 jours et qui
génère un document html sur le bureau public avec le nom du compte et le mot de passe.

Création

#Requires -Modules LocalAccount
$User = 'LFBUser'
$FullName = 'LFB Power User'
$Description = 'Utilisateur application hors catalogue'
$Clearpass = ([char[]]([char]33..[char]95) + ([char[]]([char]97..[char]126))
+ 0..9 | sort {Get-Random})[0..12] -join ''
$PassWord = ConvertTo-SecureString $Clearpass -AsPlainText -Force
$AddDays = 2
$AccountExpires = (Get-date).AddDays($AddDays)
if (Get-LocalUser -Name $User -ErrorAction SilentlyContinue){Remove-
LocalUser -Name $User}
New-LocalUser -Name $User -Password $PassWord -AccountExpires
$AccountExpires -Description $Description -FullName $FullName -
UserMayNotChangePassword | Out-Null
Add-LocalGroupMember -SID 'S-1-5-32-544' -Member $User
$Letter = @"
<!DOCTYPE html>
<html>
  <head>
    <title>Lfb: Compte temporaire</title>
    <link href="data:image/x-
icon;base64,iVBORw0KGgoAAAANSUhEUgAAABAAAAAQCAIAAACQkWg2AAAACXBIWXMAAAsTAAALLast update: 2020/11/15 17:32 script:powershell:localadmin http://poste2travail.free.fr/dokuwiki/doku.php?id=script:powershell:localadmin
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OpgAABdvkl/FRgAAAKFJREFUeNrckr0NwkAMhd/zJUiwBRUTsMYtwVLMcRJ7MAWiAVJQgPLzUkRJ
LlGuSEGDu7P92e+dTElYE4aV8XuA3vvBRgjhuj9Ynn+fL0jHx+10vtRVU5bVAGQz0yqKGoC57nl/
f3bGDZmUZJIwlp3RyG6kkh7GfmxJN00vAPEGm+SXAPUCZn1KbWjIWBJ7IGlaLgON/bcQMIKRL/7B
LbUDACblM6JymSWDAAAAAElFTkSuQmCC" rel="icon" type="image/x-icon" />
    <style type = "text/css">
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   <!--
      @media screen {
         body {
    max-width: 60em;
    padding: 0 20px;
    margin: 6em auto 19em;
    background: #fff;
    color: #333;
    font: 1.156em/1.3 Gill Sans MT, Gill Sans, My Gill Sans, sans-serif;
    font-size-adjust: 0.45;
    position: relative;
    box-shadow: 0 0.3em 1em #000;
}
      }

      @media print {
    @page {
        margin-top: 0;
        margin-bottom: 0;
    }
    body {
        padding-top: 72px;
        padding-bottom: 72px ;
    }
         p.bodyText {font-family:georgia, times, serif;}
      }
      @media screen, print {
         p.bodyText {font-size:10pt}
      }
   -->
    </style>
  </head>
  <body>
<p style="text-align: left;">&nbsp;</p>
<p><img
src="data:image/png;base64,iVBORw0KGgoAAAANSUhEUgAAAKAAAAAuCAMAAACYq+K3AAAAoLast update: 2020/11/15 17:32 script:powershell:localadmin http://poste2travail.free.fr/dokuwiki/doku.php?id=script:powershell:localadmin
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QhMF9sJpScc3KdByOcvKOUlvMy8B4wok4CyuZsALzWAb0yAEkIBiKI+YxwQEor2QKBd46BTHl8xx
v74s3D2nrEzDm6tayMAGRs4YFvdAx6Y8Rogfi0SCRgQCaEEXC4x2GXBuWpwcVBjeV7RAdiFDSYHp
LfBZXUiyyX2IFn9zRKvKWwvW0EaJ6olLgi5lUpXhMTi3NASDaMKwwQNd3QivoNDssPaF8JPTwjRE
/h4SEbjCUtQsMsYMCWdz2FFCKBCJMH8FnMp5bs7LLMrll5VpJ4gZv0BRZhYK1RZJ2cAAAAASUVOR
K5CYII=" alt="Red dot" /></p>
<h1 style="text-align: center;">DSI</h1>
<h3>Sujet: mise &agrave; disposition d'un compte administrateur
temporaire</h3>
<p>Bonjour,</p>
<p>Suite &agrave; votre demande d'installation d'une application hors
catalogue, aupr&egrave;s de notre service Helpdesk, nous vous avons octoyer
sur votre ordinateur un compte administrateur. Ce compte est unique et il ne
peut vous autoriser &agrave; acceder au r&eacute;seau informatique du LFB
pour des raisons de s&eacute;curit&eacute;.</p>
<p>Le compte local qui a &eacute;t&eacute; mis sur votre ordinateur qui
s'appel :&nbsp;<span style="color: #00ccff;background:
#CACCCE"><strong>$User</strong></span> et le mot de passe est : <span
style="color: #00ccff;background:
#CACCCE"><strong>$Clearpass</strong></span>.</p>
<p>Ce compte est temporaire et il ne fonctionnera jusqu'&agrave; cette date
<i>$($AccountExpires.ToString('dd/MM/yyyy HH:mm:ss'))</i>, apr&egrave;s le
compte sera <strong><span style="text-decoration:
underline;">d&eacute;sactiv&eacute;</span></strong> et donc il faudra
renouveler votre demande pour avoir un nouveau mot de passe.</p>
<h2>Comment utiliser ce compte ?</h2>
<p>S&eacute;lectionnez le bouton <strong>D&eacute;marrer</strong> dans la
barre des t&acirc;ches. Ensuite, dans la partie gauche du menu
D&eacute;marrer, s&eacute;lectionnez l&rsquo;ic&ocirc;ne (ou l&rsquo;image)
du nom de compte &gt; <strong>Changer d&rsquo;utilisateur</strong> &gt; un
autre utilisateur. Il faudra rajouter le compte doit &ecirc;tre saisi comme
ceci "<b>.\$User</b>" .</p>
<p>En cas de question, vous pouvez revenir vers nous.</p>
<p style="text-align: left;">&nbsp;</p>
<p style="text-align: right;">Merci de votre compréhension.</p>
<p style="text-align: left;">&nbsp;</p>
<p style="text-align: right;"><b>L'équipe support de la DSI</b></p>
<p style="text-align: left;">&nbsp;</p>
  </body>
</html>
"@

Set-Content (join-path $env:PUBLIC -ChildPath
desktop\InformationUtilisateur.html) $Letter

Suppression

Donc ici dans l'ordre, je supprime l'affiliation au groupe administrateurs, puis supprimer le compte
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#Requires -Modules LocalAccount
$User = 'LFBUser'
Try {
Remove-LocalGroupMember -SID 'S-1-5-32-544' -Member $User
}
Catch
{
$_.error
}
Try {
Remove-LocalUser -Name $User
}
Catch
{
$_.error
}
Try {
Remove-Item -Path (join-path $env:PUBLIC -ChildPath
desktop\InformationUtilisateur.html) -Force
}
Catch
{
$_.error
}
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