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McAfee Agent

Information

(] McAfee® Agent est le composant coté client qui permet une communication sécurisée entre
McAfee® ePolicy Orchestrator® (McAfee® ePO™) et les produits managés.

L'agent permet également de mettre a jour les produits McAfee.

Les systemes peuvent étre managés par le serveur McAfee ePO uniquement s'ils disposent d'un
agent. Exécuté
en mode silencieux a l'arriere-plan, I'agent effectue les opérations suivantes :

e |l installe les produits et leurs mises a niveau sur les systemes managés.

* |l met a jour le contenu de sécurité tel que les fichiers DAT V3 associés a McAfee® Endpoint
Security.

« |l met en ceuvre des stratégies et planifie des taches sur les systemes managés.

* |l collecte les informations et les événements provenant des systemes managés et les envoie a
McAfee ePO.

Le terme agent est utilisé dans les contextes suivants dans McAfee ePO :

e Agent : mode de fonctionnement de base de McAfee Agent, lui permettant d'établir un canal de
communication vers McAfee ePO et les services locaux des autres produits managés.

e SuperAgent : il s'agit d'un agent qui joue le role d'intermédiaire entre McAfee ePO et les autres
agents présents sur le méme segment de diffusion du réseau. Ce SuperAgent met en cache les
informations regues a partir de McAfee ePO, du référentiel maitre ou d'un référentiel distribué
en miroir, et les distribue aux agents présents dans son sous-réseau.

o Configure un SuperAgent dans chaque sous-réseau lorsque vous gérez des agents dans
des réseaux de plus grande taille.

Lexique

* Agent : mode de fonctionnement de base de McAfee Agent, lui permettant d'établir un canal de
communication vers McAfee ePO et les services locaux des autres produits managés.

e SuperAgent : il s'agit d'un agent qui joue le réle d'intermédiaire entre McAfee ePO et les
autres agents présents sur le méme segment de diffusion du réseau. Ce SuperAgent met en
cache les informations recues a partir de McAfee ePO, du référentiel maitre ou d'un référentiel
distribué en miroir, et les distribue aux agents présents dans son sous-réseau.

Documentation Fournisseur

https://docs.mcafee.com/bundle/agent-5.6.x-installation-guide/
https://docs.mcafee.com/bundle/agent-5.5.1-installation-guide-epolicy-orchestrator/
https://docs.mcafee.com/bundle/agent-5.0.6-installation-guide-epolicy-orchestrator/
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Liens

Comment supprimer manuellement McAfee Agent 5.5.x, 5.0.x et 4.8

Déploiement

Agent EPO

McAfee Agent est un fichier exécutable de 10 Mo que vous pouvez exécuter manuellement sur
chaque client ou déployer a grande échelle sur plusieurs centaines ou milliers de noeuds.
McAfee Agent peut étre déployé vers vos systémes client a I'aide de I'une des méthodes suivantes :

e URL de déploiement d'agent ou du programme d'installation McAfee SmartInstall
e Serveur McAfee ePO
e Exécution manuelle ou Outils tiers

URL de déploiement d'agent ou du programme d'installation McAfee Smartinstall
URL de déploiement d'agent

Serveur McAfee ePO

Installation d'un agent via la console EPO

Exécution manuelle ou Outils tiers

Vous pouvez déployer McAfee Agent a I'aide d'un outil tiers que vous utilisez déja pour les
déploiements de patchs et de nouveaux produits.

Le fichier McAfee Agent (nommé FramePkg.exe) inclut plusieurs commutateurs d'installation. Pour
configurer McAfee Agent pour qu'il s'installe, au minimum. (Facultatif) Vous pouvez utiliser le
commutateur /s pour masquer l'interface utilisateur graphique d'installation coté utilisateur.

Voici la ligne de commande:

“FramePkg.exe /install=agent /s”
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